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ІННОВАЦІЙНІ МЕТОДИ ТА ЦИФРОВІ ТЕХНОЛОГІЇ 
В КРИМІНАЛІСТИЦІ ТА СУДОВІЙ ЕКСПЕРТИЗІ

Постановка проблеми. У сучасних реаліях 
технологізації та інформатизації суспільства важ-
ливого значення набувають тенденції щодо запро-
вадження інноваційних методів, засобів і техноло-
гій у слідчу (судову) та судово-експертну діяль-
ність. Йдеться про так звані інноваційні підходи 
до формування наукових засад щодо використання 
новітніх техніко-криміналістичних засобів, про-
грамних продуктів, цифрових технологій та систем 
штучного інтелекту. 

У спеціальних джерелах справедливо зазна-
чається, що протидія злочинності «неодмінно 
пов’язана з необхідністю поглибленого досліджен-
ня правопорушень, їх суті, структури складових 
системних елементів, форм зовнішнього прояву, 
що є обов’язковою умовою розробки новітніх 
ефективних засобів протидії кримінальним 
правопорушенням»1. У сучасних умовах європей-
ський вектор розвитку криміналістики та судової 
експертизи зумовив необхідність впровадження 
прогресивних інституцій, використання найбільш 
ефективних методів і технологій.

У реаліях сьогодення важливого значення 
та актуальності набуває проблематика формування 
й реалізації криміналістичного забезпечення роз-
слідування кримінальних правопорушень з ураху-
ванням сучасних викликів та загроз. У цьому сен-
сі «боротьба правозастосовних органів нашої дер-
жави завжди повинна базуватися на наукових 
здобутках вчених-криміналістів та позитивному 
досвіді зарубіжного законодавства»2.

Однією із найважливіших тенденцій сучасної 
криміналістики і судової експертизи є інтеграція 
знань, створення та пропонування інноваційних 
розробок науки, спрямованих на вирішення за-

1  Panov, M. I., Kharytonov, S. O., & Haltsova, V. V. ’Object 
of criminal offenсe: Modern interpretations’ (2021) 28 (4) Journal 
of the National Academy of Legal Sciences of Ukraine 262.

2  Панов М. І. та ін. ’Порівняльно-правовий аналіз зару-
біжного кримінального законодавства щодо відповідальності 
за крадіжку з проникненням у житло’ (2022) 29 (2) Вісник 
Національної академії правових наук України 275

вдань протидії злочинності в умовах війни щодо 
ефективного формування доказової бази, яка 
в подальшому може бути використана як в націо-
нальних, так і міжнародних судах. За таких умов 
актуальними напрямами наукових досліджень 
у галузі криміналістики і судової експертизи 
є технологізація науки, впровадження інновацій-
них методів і цифрових технологій у діяльність 
органів правопорядку та в судово-експертну ді-
яльність.

Задля розв’язання зазначених проблем протя-
гом 2022–2024 рр. співробітники лабораторії «Ви-
користання сучасних досягнень науки і техніки 
у боротьбі зі злочинністю» працювали над фунда-
ментальною науковою темою під назвою «Іннова-
ційні методи та цифрові технології в криміналіс-
тиці та судовій експертизі»3. Отримані під час 
виконання наукової теми науково-практичні ре-
зультати сприятимуть мінімізації криміногенних 
проявів, своєчасному виявленню та розслідуванню 
кримінальних правопорушень, оптимізації кримі-
нального провадження та дотриманню прав люди-
ни у кримінальному процесі.

Аналіз останніх досліджень і публікацій. 
Проблемам використання інноваційних методів 
і цифрових технологій в криміналістиці та судовій 

3  Примітка: Тема затверджена постановою Президії 
НАПрН України № 118/5 від 15 червня 2021 р. та протоко-
лом Вченої ради НДІ ВПЗ ім. акад. В. В. Сташиса НАПрН 
України № 14 від 28 грудня 2021 р. Номер державної реє-
страції 0120U105615. Термін виконання: 1 кв. 2022 р. 
− 4 кв. 2024 р. Науковий керівник теми – акад. НАПрН Укра-
їни, професор, доктор юридичних наук, заслужений діяч 
науки і техніки України, Лауреат державної премії України 
у галузі науки і техніки, завідувач лабораторії «Використання 
сучасних досягнень науки і техніки у боротьбі зі злочинніс-
тю» НДІ ВПЗ ім. В. В. Сташиса НАПрН України В. Ю. Ше-
пітько. Виконавці – В. М. Шевчук, доктор юридичних наук, 
професор, провідний науковий співробітник; Г. К. Авдеева, 
кандидат юридичних наук, старший дослідник, провідний 
науковий співробітник; В. В. Негребецький, кандидат юри-
дичних наук, доцент, науковий співробітник; М. В. Капустіна, 
кандидат юридичних наук, старший науковий співробітник; 
В. О. Яремчук, кандидат юридичних наук, доцент, старший 
науковий співробітник, М. О. Соколенко, молодщий науковий 
співробітник; А. О. Пугач молодший науковий співробітник.
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експертизі приділяли увагу такі провідні україн-
ські та іноземні науковці: В. В. Арешонков, 
В. Д. Берназ, В. Г. Гончаренко, В. А. Журавель, 
А. В. Коваленко, В. А. Колесник, А. С. Колодіна, 
Е. В. Курапка, Є. Д. Лук’янчиков, Г. Малєвскі, 
М. Марас,  С.  Матулієне,  Дж. Метенко, 
Ю. Ю. Орлов, С. І. Перлін, М. В. Салтевський, 
Р. Л. Степанюк, В. Г. Хахановський, Д. М. Цехан, 
С. С. Чернявський, Ю. М. Чорноус, В. В. Юсупов, 
Р. М. Шехавцов та ін. Незважаючи на досить ши-
рокий спектр досліджуваних проблем у цій галузі, 
окремі питання залишаються недостатньо опра-
цьованими. Зокрема, це стосується теоретичних 
та прикладних проблем використання цифрових 
технологій і систем штучного інтелекту в право-
застосовній діяльності.

Метою статті є висвітлення науково-практич-
них результатів роботи співробітників лабораторії 
«Використання сучасних досягнень науки і техні-
ки у боротьбі зі злочинністю» за фундаментальною 
темою «Інноваційні методи та цифрові технології 
в криміналістиці та судовій експертизі», а саме: 
формування доктринальних підходів до побудови 
моделі сучасної криміналістики та її нових напря-
мів, визначення перспектив використання інфор-
маційних технологій та систем штучного інтелек-
ту в криміналістиці та судовій експертизі, форму-
вання механізму встановлення достовірності 
цифрових доказів та верифікації цифрової інфор-
мації у кримінальному провадженні, надання про-
позицій щодо дотримання прав людини під час 
використання технологій штучного інтелекту 
у правозастосовній діяльності, дослідження стану 
та надання пропозицій щодо перспектив викорис-
тання інформаційних ресурсів у судово-експертній 
діяльності та ін. 

Виклад основного матеріалу. У сучасних ре-
аліях можна констатувати стан, тенденції й пер-
спективи розвитку криміналістики. У цьому сенсі 
простежується формування внутрішньої струк-
тури криміналістики (її системи), зв’язок з інши-
ми науками (природничими та гуманітарними), 
співвідношення із судовими науками (судовою 
медициною, судовою токсикологією, судовою 
психологією, судовою хімією та ін.) і судовою 
експертологією1. Тому важливого значення набу-
ває встановлення співвідношення криміналістики 

1  Шепітько В. ’Теоретико-методологічна модель кри-
міналістики та її нові напрями’ (2021) 25 Теорія та практика 
судової експертизи і криміналістики 10.

(Criminalistics)2 і судових наук (Forensic Sciences), 
криміналістики та судової експертизи. Наразі 
розвиток криміналістики та судової експертизи 
в Україні характеризується зміною вектору сво-
го розвитку і наближенням до єдиного європей-
ського криміналістичного простору. Дослідження 
криміналістики як форми знання свідчить про 
зміну парадигми криміналістики та формування 
криміналістичної доктрини в структурі правової 
(юридичної) доктрини України3.

В Україні розвиток криміналістики відбува-
ється у трьох головних напрямах: 1) розвиток 
університетської науки (науки у навчальних за-
кладах); 2) розвиток академічної науки (в межах 
діяльності науково-дослідних інституцій); 3) роз-
виток в межах відомчої підпорядкованості (в меж-
ах науково-дослідних підрозділів у структурі МВС 
України, судово-експертних установ у системі Мі-
ністерства юстиції України, Міністерства охорони 
здоров’я та ін.)4.

У структурі криміналістики починають форму-
ватися нові напрями: цифрова криміналістика, 
ядерна криміналістика, геномна криміналістика, 
аерокосмічна криміналістика та ін. Нові галузі 
криміналістики відповідають розвитку суспільства 
й науки, відображують світові тенденції та мож-
ливості впровадження інноваційних підходів 
у практику протидії злочинності. Зокрема, на сьо-
годні із впевненістю можна констатувати появу 
окремого криміналістичного напряму – «цифрової 
криміналістики».

До визначення сутності цифрової криміна-
лістики наразі існує кілька підходів. Так, окре-
мі науковці вважають цифрову криміналістику 
«однією з галузей криміналістичної експертизи, 
яка зосереджена на кримінально-процесуально-
му праві та доказах щодо комп’ютерів і пов’яза-
них з ними пристроїв»5. Існує думка, що цифрова 
криміналістика – прикладна наука про розкриття 
злочинів, пов’язаних із комп’ютерною інформа-
цією, про дослідження цифрових доказів, мето-

2  Saferstein R. Criminalistics: an Introduction to Forensic 
Science (Pearson Education, 2011) 552 

3  Тація В. Я., Борисова В. І. (ред)’Кримінально-правові 
науки в Україні: стан, проблеми та шляхи розвитку’ Правова 
доктрина України: у 5 т. (Право, 2013) 1240 

4  Шепітько В., Шепітько М. ’Доктрина криміналістики 
та судової експертизи: формування, сучасний стан і розвиток 
в Україні’ (2021) 8 Право України 12.

5  Колодіна А. С., Федорова Т. С. ’Цифрова криміналіс-
тика: проблеми теорії і практики’ (2022) 1 Київський часопис 
права 176.
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ди роботи з комп’ютерною інформацією, методи 
пошуку, отримання і закріплення таких доказів1. 
Деякі науковці навіть розглядають комп’ютерну 
(цифрову) криміналістику як прикладну науку про 
розслідування злочинів (інцидентів), пов’язаних 
із комп’ютерною інформацією та дослідженням 
цифрових доказів, методами пошуку, отримання 
і фіксації таких доказів, або визначають її як при-
кладну науку про розкриття та розслідування ін-
цидентів інформаційної та кібербезпеки, пов’язану 
з комп’ютерною інформацією й використанням 
методів отримання і дослідження доказів факту 
інцидентів інформаційної та кібербезпеки у ви-
гляді комп’ютерної інформації (цифрових слідів) 
та технічними засобами, що використовуються для 
цього2. При цьому справедливим є те, що цифрова 
криміналістика має відношення до процесу зби-
рання, отримання, збереження, аналізу та подання 
електронних (цифрових) доказів у досудовому 
та судовому провадженні.

Важливим напрямом розвитку криміналістики 
є й ядерна криміналістика (Nuclear Forensics). Цей 
термін активно почав використовуватися в між-
народних документах з ядерної безпеки3. Ядерна 
криміналістика передбачає необхідність викорис-
тання новітніх науково-технічних засобів і техно-
логій.

Під час повномасштабної війни рф проти Укра-
їни отримує свій поштовх до розвитку воєнна кри-
міналістика (Military Forensics). У цих умовах пе-
ред системою органів досудового розслідування 
постають нові виклики, пов’язані з необхідністю 
«якісного документування, збирання доказової 
бази масових кримінальних правопорушень між-
народного гуманітарного права, багато з яких до-
водиться розслідувати вперше в умовах відсутнос-
ті напрацьованих спеціалізованих методик»4. При 

1  Колодіна А. С., Федорова Т. С. ’Цифрова криміналіс-
тика: проблеми теорії і практики’ (2022) 1 Київський часопис 
права 176–180.

2  Полотай О. І. ’Використання комп’ютерної криміналіс-
тики для забезпечення ефективного розслідування інцидентів 
інформаційної та кібербезпеки’ (2023) 28 Вісник ЛДУБЖД 73.

3  Комюніке Сеульського Саміту: прийнято на Се-
ульському саміті з ядерної безпеки (26–27.03.2012) : IAEA 
INFCIRC/838 (31.05.2012) URL: https://www.iaea.org/sites/
default/files/publications/documents/infcircs/2012/infcirc838_
rus.pdf; Комюніке Гаазького саміту з ядерної безпеки URL: 
http://www.government.nl/files/documents-and-publications/
directives/2014/03/25/the-hague-nuclear-security-summit-
communique-russian/rusthe-hague-nuclear-security-summit-
comminique-final-russian.pdf (дата звернення: 20.09.2024)

4  Дуфенюк О. М. ’Розслідування воєнних злочинів: 
логістичні, криміналістичні та судово-медичні питання’ 

цьому проведення розслідування воєнних злочинів 
під час війни є складним завданням5.

Одним із напрямів розвитку криміналістики 
є проблеми впровадження цифрових технологій 
у діяльність органів правопорядку та розсліду-
вання кримінальних правопорушень. У літера-
турних джерелах визначають види інформаційних 
технологій у криміналістиці: 1) за призначенням: 
а) забезпечувальні; б) функціональні; 2) за функ-
ціональним призначенням в правоохоронній ді-
яльності: а) опрацювання даних (статистичних, 
облікових); б) управління; в) підтримка прийняття 
рішень; г) експертні системи; 3) за видом опра-
цьованої інформації: а) мультімедійні; б) телеко-
мунікаційні; в) геоінформаційні; 4) за способом 
отримання інформації інформаційні технології: 
а) синхронного (безпосереднього); б) асинхрон-
ного (опосередкованого через запис) отримання 
інформації; 5) за способом представлення (надан-
ня) інформації: а) аналогові (надання інформації 
у вигляді безперервного сигналу, фізичної вели-
чини, адекватної кількісним і якісним показникам 
інформації; б) цифрові (дискретний спосіб по-
дання інформації у вигляді чисел; 6) за способом 
реалізації в інформаційній системі: а) традиційні; 
б) нові; 7) за обсягом охоплення завдань управлін-
ської діяльності (у тому числі підтримка прийняття 
рішень: а) електронний (у тому числі віртуальний) 
офіс; б) експертна підтримка рішень; 8) за методо-
логічним підходом: а) централізоване; б) децен-
тралізоване опрацювання даних; 9) за класами 
реалізованих технологічних операцій: а) робота 
з текстовим редактором; б) робота з гіпертекстови-
ми системами; в) робота з табличним процесором; 
г) робота із системами керування базами (банками) 
даних; ґ) робота з графічною та звуковою інформа-
цією (в тому числі інтерактивна машинна графіка); 
д) мультимедійні та інші системи; 10) за типом 
інтерфейсу користувача: а) пакетні; б) діалогові; 
в) мережні; 11) за способом побудови мережі ін-
формаційних технологій: а) локальні; б) багато-
рівневі; в) розподілені; г) глобальні обчислювальні 
мережі; 12) за видом предметної області, що об-
слуговується: а) бухгалтерський облік; б) управ-
ління кадрами; в) інші; 13) за родом вирішуваних 

(2022) 4 Юридичний науковий електронний журнал 369 DOI: 
https://doi.org/10.32782/2524–0374/2022–4/88 

5  Журавель В. А., Шепітько В. Ю. ’Фіксація доказів вчи-
нення воєнних злочинів’ Правнича наука та законодавство 
України: європейський вектор розвитку в умовах воєнного 
стану: монографія (Правво, 2023) 480–491.
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завдань: а) отримання; б) фіксація; в) опрацюван-
ня; г) запис; ґ) зберігання; д) надання інформації 
користувачеві; е) передавання; є) зв’язок; з) захист; 
і) контроль; к) доступ до інформаційних ресурсів 
та ін.1

До цифрових технологій, що відіграють най-
важливішу роль у забезпеченні розслідування кри-
мінальних правопорушень та судового проваджен-
ня, можуть бути віднесені: автоматизовані банки 
даних (АБД); автоматизовані інформаційно-по-
шукові системи (АІПС); автоматизовані робочі 
місця (АРМ); програмно-апаратні комплекси 
(ПАК); програмно-технічні комплекси (САПР); 
системи підтримки прийняття рішення (СППР) або 
системи підтримки судової експертизи (СПСЕ) 
тощо.

Інформаційно-аналітичні системи, які викорис-
товують органи кримінальної юстиції у своїй ді-
яльності, виконують низку функцій. Вивчення 
й аналіз юридичної літератури та нормативно-пра-
вових актів з окресленої проблематики дозволили 
виділити такі функції: 1) комунікаційна; 2) інфор-
маційна; 3) аналітична; 4) функція інформаційної 
безпеки. Функціонування інформаційно-аналітич-
них систем органів кримінальної юстиції забез-
печує організаційні, управлінські, аналітичні, ін-
формаційні потреби їх користувачів2.

На сьогодні в Україні та в інших країнах функ-
ціонують кілька платформ для фіксації злочинів, 
учинених російськими військовими в Україні, 
а саме: база даних «Книга катів українського 
народу»3, інформаційна система «T4P (Трибунал 
для Путіна)»4, національна платформа фіксування 
воєнних злочинів WarCrimes.gov.ua, аналітична 
база даних «Воєнні злочинці рф»5 та ін. Цифрова 
інформація, яка в них міститься, може слугувати 
доказами під час розслідування воєнних злочинів 
у судах України, в Європейському суді з прав лю-

1  Шепітько В. Ю., Білоус В. В. ’Поняття інформаційних 
технологій у криміналістиці, їх види та значення’ Криміналіс-
тика: підручник: у 2 т. (Право, 2019) 43, 44.

2  Положення про Єдиний реєстр досудових розслідувань, 
порядок його формування та ведення: затв. Наказом Гене-
рального прокурора від 17.08.2023 № 231. URL: https://
zakon.rada.gov.ua/laws/show/v0298905-20#Text (дата звер-
нення: 21.09.2024)

3  ’Книга катів українського народу : база російських 
військових, які чинили злочини в Україні’ (Книга катів) 
<https://russian-torturers.com/> (дата звернення: 19.09.2024)

4  ’Статистика бази даних воєнних злочинів’ (T4P) < 
https://t4pua. org/stats > (дата звернення: 19.09.2024)

5 ’Воєнні злочинці рф’ (Головне управління розвідки 
міністерства оборони України) <https://gur.gov.ua/content/war-
criminals-rf.html > (дата звернення: 19.09.2024)

дини, Міжнародному суді ООН, Міжнародному 
кримінальному суді та інших міжнародних судах 
і трибуналах. 

Цифрові докази можуть міститися й в елек-
тронних пристроях або в телекомунікаційних сис-
темах завдяки тому, що сучасні цифрові технології 
забезпечують фіксацію, накопичення, системати-
зацію, зберігання й аналіз цифрової інформації, 
яка може слугувати доказами при розслідуванні 
злочинів. Такою інформацією є електронні записи, 
дані з комп’ютерів, мобільних пристроїв, соціаль-
них мереж, електронної пошти, вебсайтів та ін. 
електронних джерел, у тому числі баз даних. Вона 
може включати відомості про злочини, комуніка-
цію між підозрюваними, їх місцезнаходження, 
фінансові транзакції та ін.

Необхідно звернути увагу на те, що у різних 
джерелах поряд із терміном «цифрові докази» 
використовуються й інші, наприклад: «електро-
нні докази», «електронні сліди», «цифрові дже-
рела інформації», «комп’ютерна інформація», 
«електронні документи» тощо. При цьому за-
значені терміни у більшості випадків викорис-
товуються як синоніми. Тому окремі дослідники 
справедливо зазначають, що «за своєю суттю 
електронний доказ є цифровим об’єктом, який 
був засобом чи знаряддям вчинення криміналь-
ного правопорушення, зберіг електронно-циф-
рові сліди кримінального правопорушення, був 
предметом або об’єктом вчинення кримінального 
правопорушення або містить інші відомості, які 
можуть бути використані як доказ факту чи обста-
вин, що встановлюються під час кримінального 
провадження»6.

Цифрові докази вимагають новітніх підходів 
до їх збирання, зберігання, використання та до-
слідження під час доказування у кримінальному 
провадженні. Особливого значення цифрова інфор-
мація набуває під час розслідування воєнних зло-
чинів і використання технологій розвідки на під-
ставі відкритих джерел (Open Source Intelligence, 
OSINT), які містять поради щодо фіксації цифро-
вих доказів (цифрової інформації). Прикладом 
можуть слугувати й положення «Протоколу Бер-
клі», які містять поради щодо фіксації цифрових 
доказів (цифрової інформації). При цьому «інфор-
мація у відкритому доступі може надавати підказ-

6  Козицька О. Г. ’Щодо поняття електронних доказів 
у кримінальному провадженні’ (2020) 8 Юридичний науковий 
електронний журнал 420 
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ки, підтримувати результати розвідки та служити 
прямим доказом у судах»1.

Важливо зазначити, що оцінка цифрових до-
казів має свої особливості. В окремих випадках 
виникають труднощі навіть у віднесенні їх до ре-
чових доказів або документів. Утім, використання 
цифрових доказів у кримінальному провадженні 
є потужним інструментом для підвищення якості 
та ефективності розслідування злочинів. Докумен-
тування слідчих дій і фіксація доказів супроводжу-
ється цифровими фотозйомкою, аудіо- та відеоза-
писом, а метадані цифрових файлів на будь-якому 
етапі кримінального провадження дозволяють під-
твердити їх автентичність та процесуальну зна-
чущість.

Перспективними завданнями щодо подолання 
проблем визнання достовірності цифрових доказів 
у кримінальному провадженні в Україні є такі:  
розроблення алгоритму ідентифікації, збирання, 
здобуття та збереження цифрових доказів, у тому 
числі цифрової інформації з відкритих джерел, для 
співробітників правоохоронних органів на основі 
міжнародних стандартів;  створення експерт-
них методик для верифікації цифрової інформації, 
яка відповідатиме сучасному розвитку інформа-
ційних технологій та включатиме відповідні на-
працювання науковців, журналістів та ІТ-
спеціалістів країн Європи і США2.

У воєнних реаліях сьогодення нині гостро по-
стає питання про підвищення ефективності роз-
слідування воєнних злочинів та кримінальних 
правопорушень, пов’язаних із війною, за допомо-
гою технологій штучного інтелекту, як важливого 
напряму удосконалення криміналістичного забез-
печення розслідування цієї категорії криміналь-
них проявів. Використання штучного інтелекту 
у правоохоронній діяльності є важливим інстру-
ментом підвищення ефективності роботи органів 
правопорядку за допомогою розробки і впрова-
дження новітніх цифрових технологій за таки-
ми головними спрямуваннями: 1) інформаційно-

1  Протокол Берклі з ведення розслідування з викори-
станням відкритих цифрових даних : практичний посібник 
з ефективного використання відкритих цифрових даних 
у розслідуванні порушень міжнародного кримінального пра-
ва, прав людини та міжнародного гуманітарного права. ООН. 
Права людини. Канцелярія Верховного комісара URL: https://
www.law.berkeley.edu/wp-content/uploads/2022/03/Berkeley-
Protocol-Ukrainian.pdf (дата звернення: 20.09.2024)

2  Авдєєва Г. К. ’Проблеми визначення достовірності 
цифрових доказів у кримінальному провадженні’ (2024) 1 
Вісник Луганського навчально-наукового інституту імені 
Е. О. Дідоренка 42 DOI:10.33766/2786–9156.105.33–48 9

аналітичне забезпечення правоохоронної діяль-
ності; 2) інформаційно-довідкове забезпечення 
правоохоронної діяльності; 3) створення спеціа-
лізованих інформаційних інтелектуальних систем 
оперативно-розшукового призначення; 4) форму-
вання та розвиток інтелектуальних систем віде-
оспостереження; 5) охорона об’єктів; 6) створен-
ня відомчих спеціалізованих інтелектуальних 
інформаційних систем; 7) впровадження та роз-
роблення інтелектуальних інформаційних освітніх 
систем; 8) запровадження інформаційно-телеко-
мунікаційної системи досудового розслідування3.

Застосування штучного інтелекту в розсліду-
ванні воєнних злочинів в Україні може бути корис-
ним у багатьох аспектах. Основними напрямами, 
в яких він може бути використаний, є такі: 1) ана-
ліз супутникових знімків; 2) аналіз відео- та фото-
матеріалів; 3) обробка аудіоматеріалів; 4) аналіз 
соціальних мереж; 5) аналіз даних із медичних 
закладів; 6) розпізнавання обличь; 7) аналіз тек-
стової інформації4. 

Аналіз літературних джерел показав, що необ-
хідно створити глобальне (обов’язкове) міжнарод-
не законодавство щодо розроблення та впрова-
дження штучного інтелекту, зокрема, для запобі-
гання його нелегальному, тобто нецивілізаційному 
використанню. У літературних джерелах справед-
ливо вказується, що кожна країна, яка взяла на себе 
обов’язок виконувати міжнародні конвенції з прав 
людини, повинна керуватися їхніми принципами 
і нормами у своєму внутрішньому законодавстві, 
створювати умови для реалізації і захисту прав 
і свобод кожної людини5. Тому уряди та компанії 
різних країн повинні знати про недосконалість 
даних, на яких базується технологія штучного ін-
телекту, і подбати про запобігання дискримінації 
та порушенням прав людини. 

Аналіз законодавства України та інших країн 
показав, що з метою дотримання балансу між роз-
витком штучного інтелекту і забезпеченням прав 

3  Про внесення змін до Кримінального процесуаль-
ного кодексу України щодо запровадження інформаційно-
телекомунікаційної системи досудового розслідування: 
Закон України від 1 червня 2021 р. No 1498-IX < https://
zakon.rada.gov.ua/laws/show/1498–20#Text > (дата звернен-
ня: 17.09.2024)

4  Матулєне С., Шевчук В., Балтрунене Ю. ’Штучний 
інтелект в діяльності органів правопорядку та юстиції: україн-
ський та європейський досвід’ (2022) 4 (29) Теорія та практика 
судової експертизи і криміналістики 37. 

5  Панов М. І. (ред) Кваліфікація кримінальних право-
порушень проти життя та здоров’я особи : навч. посіб. 
(Право, 2019) 5.
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людини потрібно розробити методологію оціню-
вання впливу штучного інтелекту на права людини, 
кодекси поведінки для розробників і користувачів 
систем штучного інтелекту, нормативно-правову 
базу щодо регулювання штучного інтелекту за між-
народними стандартами (захист персональних 
даних, прозорість алгоритмів, підзвітність і відпо-
відальність, захист інтелектуальної власності). 
У системах штучного інтелекту на законодавчому 
рівні мають бути забезпечені критичний підхід 
до обрання джерел інформації та можливість люд-
ського втручання для виправлення помилок під час 
аналізу персональних даних із метою запобігання 
можливому порушенню прав людини. Такий підхід 
сприятиме розвитку систем штучного інтелекту, 
які розширюють людські можливості, а не заміню-
ють їх, не утискають основні права людини, уни-
кають дискримінації та сприяють справедливості 
та верховенству права1.

Використання цифрових технологій і систем 
штучного інтелекту дозволить розширити можли-
вості своєчасного повідомлення правоохоронців 
про правопорушення, розшуку й ідентифікації 
злочинців, оптимізувати процес розслідування 
кримінальних правопорушень. При цьому вико-
ристання інформаційно-аналітичних систем і тех-
нологій відеомоніторингу правоохоронними орга-
нами України є необхідною умовою для забезпе-
чення ефективності розслідування і попередження 
кримінальних правопорушень, забезпечення на-
ціональної безпеки, подолання наслідків війни 
і післявоєнного відновлення країни.

Окрему увагу під час роботи над фундамен-
тальною науковою темою приділялося проблемам 
використання цифрових технологій у судово-екс-
пертній діяльності. Нами визначено, що цифрові 
технології в судовій експертизі використовують-
ся за такими напрямами: 1) управлінська діяль-
ність та статистичний аналіз роботи експертної 
установи; 2) інформаційне забезпечення експерт-
ної та наукової діяльності; 3) створення різного 
роду колекцій цифрових копій об’єктів, автома-
тизованих інформаційно-пошукових систем 
(АІПС) та баз даних; 4) автоматизація процесів 
отримання й оброблення результатів фізико-хі-

1  Авдєєва Г. К. ’Розвиток технології штучного інтелекту 
і дотримання прав людини: проблеми забезпечення балансу’ 
(2024) 47 Питання боротьби зі злочинністю 55 DOI: 10.3135
9/2079-6242-2024-47-50

мічних, біологічних, ґрунтознавчих, металогра-
фічних та ін. досліджень за допомогою методів 
ультрафіолетової та інфрачервоної спектроскопії, 
мас-спектрометрії, рідинної та газо-рідинної хро-
матографії, емісійного спектрального аналізу, 
рентгеноструктурного та атомного спектрального 
та ін. видів аналізу; 5) порівняльний аналіз зо-
бражень, під час вирішення діагностичних 
та ідентифікаційних експертних завдань щодо 
підписів, слідів рук, ніг і взуття, слідів інструмен-
тів, слідів каналу ствола вогнепальної зброї 
на снарядах, фотознімків зовнішнього вигляду 
людей і предметів та ін. об’єктів судової експер-
тизи; 6) здійснення допоміжних розрахунків 
за спеціальними формулами й алгоритмами та мо-
делювання певних подій за наявними вихідними 
даними (моделювання дорожньо-транспортних 
подій, виникнення і розвитку пожежі, умов і на-
слідків вибуху та ін.); 7) розроблення програмних 
комплексів автоматизованого вирішення окремих 
експертних завдань та формування тексту висно-
вку експерта2.

На сьогодні актуальним є розроблення ком-
п’ютерних систем щодо вирішення таких завдань: 
математичне моделювання пострілу з вогнепаль-
ної зброї; комп’ютерне діагностування і прогнозу-
вання характеристик механізмів замикаючих при-
строїв; комп’ютерне моделювання дорожньо-тран-
спортної події та ін. з метою вирішення різного 
роду експертних завдань. 

Висновки. Науковці Лабораторії під час робо-
ти над фундаментальною науковою темою «Інно-
ваційні методи та цифрові технології в криміна-
лістиці та судовій експертизі» дійшли таких ви-
сновків: 1) має місце становлення таких нових 
напрямів криміналістики, як: цифрова, ядерна, 
аерокосмічна, воєнна криміналістика; 2) розвиток 
цифрової криміналістики відбувається у трьох 
основних напрямах: формування окремої наукової 
галузі в криміналістиці; застосування спеціальних 
знань під час роботи з цифровими доказами; про-
ведення судових експертиз; 3) інтеграція та між-
дисциплінарний характер криміналістичних знань 
створює передумови та можливості появи таких 
інноваційних напрямів, як судова антропологія, 

2  Авдєєва Г. К. ’Використання цифрових технологій 
в судово-експертній діяльності’ Використання цифрових тех-
нологій у криміналістиці та судовій експертизі : мат-ли між-
нар. наук.-практ. круглого столу (Харків, 11 груд. 2023) 36–37. 
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судова токсикологія, судова генетика (криміналіс-
тичний ДНК-аналіз), судова археологія, судова 
хімія, судова біологія, судова наркологія, судова 
психіатрія, судова фармація; 4) цифровими дока-
зами слід вважати фактичні дані, які представлені 
у вигляді бінарного (двійкового) коду та містять 
інформацію, що має значення для кримінального 
провадження; 5) перспективними напрямами ін-
новаційних наукових досліджень у воєнній кри-
міналістиці є такі: документування та розсліду-
вання воєнних злочинів; пошук зниклих без вісти 
та ідентифікація загиблих; застосування цифрової 
криміналістики для виявлення, фіксування й роз-
слідування воєнних злочинів; активізація засто-
сування спеціальних знань і проведення судово-
експертних досліджень із визначення розміру 
збитків фізичних та юридичних осіб, яких вони 
зазнали внаслідок збройної агресії; розроблення 
й застосування інноваційних криміналістичних 
продуктів щодо підвищення ефективності роз-
слідування воєнних злочинів та військових кри-
мінальних правопорушень; криміналістичне за-
безпечення діяльності Міжнародного криміналь-
ного суду та  інших міжнародних судів 
та трибуналів; побудова й застосування відповід-
ної системи окремих криміналістичних методик 
розслідування воєнних злочинів та інших кримі-
нальних правопорушень, пов’язаних із військовою 
агресією рф проти України; 6) інформаційно-ана-
літична система – це сукупність програмно-тех-
нічних засобів, що забезпечують інформаційно-
аналітичні процеси відповідних інформаційних 
ресурсів залежно від цільового та функціонально-
го призначення цієї системи; функціонування ін-
формаційно-аналітичних систем органів кримі-
нальної юстиції забезпечує організаційні, управ-
лінські, аналітичні, інформаційні потреби 
їх користувачів; 7) основними напрямами вико-
ристання штучного інтелекту у правозастосовній 
діяльності є такі: аналіз супутникових знімків, 
аналіз відео- та фотоматеріалів; обробка аудіома-
теріалів; аналіз соціальних мереж; аналіз даних 
із медичних закладів; розпізнавання обличь; ана-
ліз текстової інформації; 8) з метою дотримання 
балансу між розвитком штучного інтелекту і за-
безпеченням прав людини потрібно розробити 
методологію оцінювання впливу штучного інте-
лекту на права людини, кодекси поведінки для 
розробників та користувачів систем штучного 

інтелекту, нормативно-правову базу щодо регулю-
вання штучного інтелекту за міжнародними стан-
дартами (захист персональних даних, прозорість 
алгоритмів, підзвітність і відповідальність, захист 
інтелектуальної власності); 9) цифровізація судо-
во-експертної діяльності має здійснюватися за та-
кими напрямами: управлінська діяльність та ста-
тистичний аналіз роботи експертної установи; 
інформаційне забезпечення експертної та наукової 
діяльності; створення різного роду колекцій циф-
рових копій об’єктів, автоматизованих інформа-
ційно-пошукових систем (АІПС) та баз даних; 
автоматизація процесів отримання й оброблення 
результатів фізико-хімічних, біологічних, ґрунтоз-
навчих, металографічних та ін. досліджень за до-
помогою методів ультрафіолетової та інфрачерво-
ної спектроскопії, мас-спектрометрії, рідинної 
та газо-рідинної хроматографії, емісійного спек-
трального аналізу, рентгеноструктурного та атом-
ного спектрального та ін. видів аналізу; порівняль-
ний аналіз зображень, під час вирішення діагнос-
тичних та ідентифікаційних експертних завдань 
щодо підписів, слідів рук, ніг і взуття, слідів ін-
струментів, слідів каналу ствола вогнепальної 
зброї на снарядах, фотознімків зовнішнього ви-
гляду людей і предметів та ін. об’єктів судової 
експертизи; здійснення допоміжних розрахунків 
за спеціальними формулами й алгоритмами та мо-
делювання певних подій за наявними вихідними 
даними (моделювання дорожньо-транспортних 
подій, виникнення і розвитку пожежі, умов і на-
слідків вибуху та ін.); розроблення програмних 
комплексів автоматизованого вирішення окремих 
експертних завдань та формування тексту висно-
вку експерта; автоматизація процесів верифікації 
цифрової інформації та ін.; 10) перспективними 
завданнями із подолання проблем визнання до-
стовірності цифрових доказів у кримінальному 
провадженні в Україні є такі: розроблення алго-
ритму ідентифікації, збирання, здобуття та збере-
ження цифрових доказів, у тому числі цифрової 
інформації із відкритих джерел, для співробітни-
ків правоохоронних органів на основі міжнарод-
них стандартів; створення експертних методик для 
верифікації цифрової інформації, яка відповіда-
тиме сучасному розвитку інформаційних техно-
логій та включатиме відповідні напрацювання 
науковців, журналістів та ІТ-спеціалістів країн 
Європи і США.



69

ІННОВАЦІЙНІ МЕТОДИ ТА ЦИФРОВІ ТЕХНОЛОГІЇ В КРИМІНАЛІСТИЦІ ТА СУДОВІЙ ЕКСПЕРТИЗІ

Випуск 48 ’ 2024  ISSN 2079-6242           Наукові дослідження

REFERENcES
List of legal documents
Legislation
1. Kommiunyke Seulskoho samitu: pryniato na Seulskom sammyte po yadernoy ̆bezopasnosty (26–27.03.2012) : IAEA 

INFCIRC/838 (31.05.2012). URL: https://www.iaea.org/sites/default/files/publications/documents/infcircs/2012/
infcirc838_rus.pdf (in Russian).

1. Kommiunyke Hahskoho samyta po yadernoi bezopasnosty. URL: http://www.government.nl/files/documents-and-
publications/directives/2014/03/25/the-hague-nuclear-security-summit-communique-russian/rusthe-hague-
nuclear-security-summit-comminique-final-russian.pdf (in Russian).

2. Pro vnesennia zmin do Kryminalnoho protsesualnoho kodeksu Ukraïny shchodo zaprovadzhennia informatsiy̆no-
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Інноваційні методи та цифрові технології в криміналістиці та судовій експертизі

Наукову статтю присвячено висвітленню науково-практичних результатів роботи співробітників лабора-
торії «Використання сучасних досягнень науки і техніки у боротьбі зі злочинністю» за фундаментальною темою 
«Інноваційні методи та цифрові технології в криміналістиці та судовій експертизі». На підставі аналізу літе-
ратурних джерел та нормативно-правових актів України й інших країн сформовано сучасну модель (систему) 
криміналістики, яка включає такі нові її напрями: цифрова, ядерна, аерокосмічна, воєнна криміналістика. Науков-
ці дійшли висновку, що інтеграція та міждисциплінарний характер криміналістичних знань створює передумо-
ви та можливості появи таких інноваційних напрямів, таких як судова антропологія, судова токсикологія, су-
дова генетика (криміналістичний ДНК-аналіз), судова археологія, судова хімія, судова біологія, судова наркологія, 
судова психіатрія, судова фармація. При цьому доведено, що розвиток цифрової криміналістики відбувається 
у трьох основних напрямах: формування окремої наукової галузі в криміналістиці; застосування спеціальних знань 
під час роботи з цифровими доказами; проведення судових експертиз.

За результатами аналізу наукових поглядів вчених-криміналістів авторами здійснено диференціацію між 
поняттями «цифровий доказ» і «електронний доказ», а саме: цифровими доказами є фактичні дані, які пред-
ставлені у вигляді бінарного (двійкового) коду та містять інформацію, що має значення для об’єктивного ви-
рішення справи, а електронними доказами – пристрої та машини, які створюють і здійснюють обробку та збе-
реження цифрової інформації. 
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Визначено такі напрями використання штучного інтелекту у правозастосовній діяльності: аналіз супутни-
кових знімків, аналіз відео- та фотоматеріалів; обробка аудіоматеріалів; аналіз соціальних мереж; аналіз даних 
із медичних закладів; розпізнавання обличь; аналіз текстової інформації. Констатовано, що з метою дотриман-
ня балансу між розвитком штучного інтелекту і забезпеченням прав людини потрібно розробити методологію 
оцінювання впливу штучного інтелекту на права людини, кодекси поведінки для розробників та користувачів 
систем штучного інтелекту, нормативно-правову базу щодо регулювання штучного інтелекту за міжнародни-
ми стандартами (захист персональних даних, прозорість алгоритмів, підзвітність і відповідальність, захист 
інтелектуальної власності).

Ключові слова: інноваційні методи, цифрові технології, інформаційні технології, штучний інтелект, систе-
ма криміналістики, розслідування злочинів, судова експертиза 
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Innovative Methods and Digital Technologies in Criminalistics and Forensic Examination

This scientific article is dedicated to highlighting the scientific and practical results achieved by the staff of the «Use 
of Modern Scientific and Technological Achievements in Crime Fighting» laboratory under the fundamental theme 
«Innovative Methods and Digital Technologies in Criminalistics and Forensic Examination.» Based on an analysis 
of literature sources and legislative acts from Ukraine and other countries, a modern model (system) of criminalistics has 
been developed. This model includes new fields such as digital, nuclear, aerospace, and military criminalistics. 

Researchers conclude that the integration and interdisciplinary nature of criminalistics knowledge create prerequisites 
and possibilities for the emergence of innovative fields such as forensic anthropology, forensic toxicology, forensic genetics 
(criminalistic DNA analysis), forensic archaeology, forensic chemistry, forensic biology, forensic narcology, forensic 
psychiatry, and forensic pharmacy. It has been proven that the development of digital criminalistics occurs in three main 
directions: the establishment of a distinct scientific branch within criminalistics, the application of specialized knowledge 
when working with digital evidence, and conducting forensic examinations.

The authors analyzed scientific perspectives and differentiated between the concepts of «digital evidence» and 
«electronic evidence.» Specifically, digital evidence consists of factual data presented in binary (digital) code containing 
information relevant to objectively resolving a case, while electronic evidence refers to devices and machines that create, 
process, and store digital information.

The following areas of artificial intelligence (AI) application in law enforcement were identified: satellite image 
analysis, video and photo material analysis, audio material processing, social network analysis, data analysis from medical 
institutions, facial recognition, and text information analysis. It is asserted that, to balance AI development with human 
rights protection, there is a need to develop a methodology for assessing AI’s impact on human rights, establish codes 
of conduct for AI system developers and users, and create a regulatory framework for AI governance according 
to international standards (e.g., personal data protection, algorithm transparency, accountability, responsibility, and 
intellectual property protection).

Keywords: innovative methods, digital technologies, information technologies, artificial intelligence, criminalistics 
system, crime investigation, forensic examination.
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