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ДЕЯКІ ПИТАННЯ КАРАНОСТІ КРИМІНАЛЬНИХ 
ПРАВОПОРУШЕНЬ ПРОТИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

ДЕРЖАВИ ЗА КРИМІНАЛЬНИМ ЗАКОНОДАВСТВОМ УКРАЇНИ*

Постановка проблеми. Спеціальні інформацій-
ні операції та кіберзлочини стали невід’ємною скла-
довою сучасної війни. З початку повномасштабно-
го вторгнення рф в Україну суттєво збільшилася 
кількість злочинних посягань на інформаційну без-
пеку нашої країни, що актуалізувало дослідження 
кримінальних правопорушень у цій сфері, метою 
яких є удосконалення кримінально-правового регу-
лювання. Одним із напрямів таких досліджень ста-
ли питання караності кримінальних правопорушень 
проти інформаційної безпеки та ефективності пе-
редбачених кримінальним законодавством санкцій.

Аналіз останніх досліджень і публікацій. 
Сучасні загальнотеоретичні питання кримінально-
правової пеналізації на доктринальному рівні до-
сліджував Ю. А. Пономаренко1. Що ж стосується 
кримінальних правопорушень проти інформацій-
ної безпеки, то окремі їх аспекти досліджували 
М. В. Карчевський2, В. С. Батиргареєва3 та деякі 
інші дослідники. Нормативно-правове забезпечен-
ня інформаційної безпеки в Україні опрацьовував 
О. В. Олійник4. Щодо правопорушень у сфері ін-

*  Примітка. Статтю виконано в межах фундаментальної 
теми «Теоретичні, законодавчі та правозастосовні проблеми 
кримінально-правової охорони інформаційної безпеки в Укра-
їні» (номер державної реєстрації 0121U114324).

1  Пономаренко Ю А, Загальна теорія визначення кара-
ності кримінальних правопорушень (Право, 2020) 720

2  Карчевський МВ, Кримінально-правова охорона ін-
формаційної безпеки України (РВВ ЛуВДС ім. Е. О. Дідо-
ренка 2012) 528. 

3  Батиргареєва ВС, ’Концептуальна модель захисту ін-
формаційного простору України засобами кримінального 
права’ (2020) 1(32) Інформація і право 110–119.

4  Олійник ОВ, ’Нормативно-правове забезпечення ін-
формаційної безпеки в Україні’ (2012) 3 Право і суспіль-
ство 132–137.

формаційних відносин у міжнародно-правових 
актах писав О. Амелін5. Зарубіжний досвід ви-
вчався у роботі І. П. Катеринчука6.

Інформаційну безпеку як об’єкт посягання зло-
чинів проти основ національної безпеки України 
досліджував В. В. Аніщук7. Питання інформації 
як знаряддя вчинення кримінального правопору-
шення вивчала Д. Прокоф’єва8. Окремі проблеми 
відповідальності за кримінальні правопорушення 
проти інформаційної безпеки в контексті проекту 
КК України досліджувала К. В. Юртаєва9.

У цей самий час питання караності криміналь-
них правопорушень проти інформаційної безпеки 
досліджувались указаними науковцями лише част-
ково. У зв’язку з цим на сьогодні бракує знань у цій 
сфері.

Таким чином, метою статті є визначення ка-
раності кримінальних правопорушень проти ін-
формаційної безпеки держави.

5  Амелін О, ’Злочини у сфері інформаційних відносин 
в міжнародно-правових актах’ (2016) 2 Науковий часопис 
Національної академії прокуратури України 1–9.

6  Катеринчук І П, ’Кримінальна відповідальність за зло-
чини у сфері комп’ютерних технологій: досвід зарубіжних 
країн’ (2016) 1 Південноукраїнський правничий часопис 7–10. 

7  Аніщук ВВ, ’Інформаційна безпека як обʼєкт пося-
гання злочинів проти основ національної безпеки України’ 
(2023) 2(77) Науковий вісник Ужгородського національного 
університету 139–143. 

8  Прокоф’єва Д, ’Інформація як знаряддя вчинення злочи-
ну та злочини проти інформаційної безпеки’ (2020) 1 Правове, 
нормативне та метрологічне забезпечення системи захисту 
інформації в Україні 31–36.

9  Юртаєва К В ’Відповідальність за злочини та про-
ступки проти інформаційної безпеки в проєкті КК України 
крізь призму принципу верховенства права’ Проєкт нового 
Кримінального кодексу України у вимірі верховенства права 
(Право 21 вересня 2021) 164–166.
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Виклад основного матеріалу. Загальновідомо, 
що належна кримінально-правова охорона будь-
яких цінностей, у тому числі і таких цінностей, 
як інформаційна безпека, забезпечується лише 
тоді, коли створені й застосовані ефективні кримі-
нально-правові засоби. Жодних сумнівів не ви-
никає стосовно того, що основним кримінально-
правовим засобом охорони суспільних цінностей 
є кримінальна відповідальність, головною складо-
вою якої є покарання.

Традицією вітчизняного законодавства, як і за-
конодавства більшості європейських держав, 
є встановлення конкретних видів і розмірів пока-
рань за вчинення окремих кримінальних право-
порушень у санкціях відповідних статей Особливої 
частини КК України. Таким чином, саме санкції 
статей Особливої частини КК і вміщують у собі 
основний зміст кримінально-правових засобів, 
за допомогою яких здійснюється охорона тих со-
ціальних цінностей, на які посягають кримінальні 
правопорушення1. 

Перш ніж розпочати дослідження караності 
кримінальних правопорушень проти інформацій-
ної безпеки держави, необхідно визначити, які 
склади кримінальних правопорушень посягають 
на зазначений об’єкт суспільних відносин.

У Стратегії інформаційної безпеки, затвердже-
ної Указом Президента України від 28 груд-
ня 2021 року № 685/2021, зазначено, що інформа-
ційна безпека України – це складова частина на-
ціональної безпеки України, стан захищеності 
державного суверенітету, територіальної ціліснос-
ті, демократичного конституційного ладу, інших 
життєво важливих інтересів людини, суспільства 
і держави, за якого належним чином забезпечують-
ся конституційні права і свободи людини на зби-
рання, зберігання, використання та поширення 
інформації, доступ до достовірної та об’єктивної 
інформації, існує ефективна система захисту і про-
тидії нанесенню шкоди через поширення негатив-
них інформаційних впливів, у тому числі скоорди-
новане поширення недостовірної інформації, де-
структивної пропаганди, інших інформаційних 
операцій, несанкціоноване розповсюдження, ви-
користання й порушення цілісності інформації 
з обмеженим доступом2. На підставі цього визна-

1  Новікова К А, ’Деякі питання караності злочинів про-
ти життя та здоров’я особи’ (2016) 2 (7) Вісник Асоціації 
кримінального права України 187–201.

2  Про Стратегію інформаційної безпеки: Указ Пре-
зидента України Про рішення Ради національної безпеки 

чення можна зробити висновок, що інформаційна 
безпека держави є комплексним явищем, що вклю-
чає в себе, зокрема, захист інформаційного про-
стору держави від негативних інформаційних 
впливів, безпеку інформаційно-комунікаційних 
систем, в яких обробляється та зберігається інфор-
мація, а також захищеність суспільно важливої 
інформації з обмеженим доступом.

У чинному КК України відсутній окремий роз-
діл, яким охоплюються кримінальні правопору-
шення проти інформаційної безпеки, що значно 
ускладнює виокремлення вичерпного переліку 
таких правопорушень. Однак наведене визначення 
інформаційної безпеки дає підстави вирізнити три 
групи кримінальних правопорушень, які посяга-
ють на інформаційну безпеку.

До першої групи належать кримінальні пра-
вопорушення у сфері використання електронно-
обчислювальних машин (комп’ютерів), систем 
та комп’ютерних мереж і мереж електрозв’язку. 
Інформаційна безпека є родовим об’єктом цих 
правопорушень. Ця група включає всі кримінальні 
правопорушення, передбачені розділом XVI Осо-
бливої частини КК України: статті 361 («Несанк-
ціоноване втручання в роботу інформаційних (ав-
томатизованих), електронних комунікаційних, ін-
формаційно-комунікаційних систем, електронних 
комунікаційних мереж»), 3611 («Створення з метою 
протиправного використання, розповсюдження або 
збуту шкідливих програмних чи технічних засобів, 
а також їх розповсюдження або збут»), 3612 («Не-
санкціоновані збут або розповсюдження інформа-
ції з обмеженим доступом, яка зберігається в елек-
тронно-обчислювальних машинах (комп’ютерах), 
автоматизованих системах, комп’ютерних мережах 
або на носіях такої інформації»), 362 («Несанкціо-
новані дії з інформацією, яка оброблюється в елек-
тронно-обчислювальних машинах (комп’ютерах), 
автоматизованих системах, комп’ютерних мережах 
або зберігається на носіях такої інформації, вчи-
нені особою, яка має право доступу до неї»), 363 
(«Порушення правил експлуатації електронно-
обчислювальних машин (комп’ютерів), автомати-
зованих систем, комп’ютерних мереж чи мереж 
електрозв’язку або порядку чи правил захисту 
інформації, яка в них оброблюється») та 3631 («Пе-
решкоджання роботі електронно-обчислювальних 

і оборони України від 15 жовтня 2021 року: Верховна Рада 
України. Законодавство України: оф. вебсайт. URL: https://
zakon.rada.gov.ua/laws/show/685/2021#Text 
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машин (комп’ютерів), автоматизованих систем, 
комп’ютерних мереж чи мереж електрозв’язку 
шляхом масового розповсюдження повідомлень 
електрозв’язку») КК України.

Слід відмітити, що зазначені правопорушення 
розглядатимуться як такі, що посягають на інфор-
маційну безпеку держави, лише у тому випадку, 
якщо вони спрямовані на об’єкти критичної інф-
раструктури та інформаційно-телекомунікаційні 
системи, в яких обробляється суспільно важлива 
інформація з обмеженим доступом (наприклад, 
державна таємниця). Якщо ж об’єктом посягання 
буде приватна інформаційно-телекомунікаційна 
система, то відсутні підстави віднесення цих пра-
вопорушень до посягань на інформаційну безпеку 
саме держави.

До другої групи кримінальних правопорушень 
проти інформаційної безпеки належать правопо-
рушення, що посягають на суспільні відносини 
у сфері охорони державної таємниці та іншої ін-
формації, що забезпечує обороноздатність держа-
ви. Ця група включає такі склади кримінальних 
правопорушень, як: статті 111 («Державна зра-
да») – в частині шпигунства, 114 («Шпигун-
ство»), 1142 («Несанкціоноване поширення інфор-
мації про направлення, переміщення зброї, озбро-
єння та бойових припасів в Україну, рух, 
переміщення або розміщення Збройних Сил Укра-
їни чи інших утворених відповідно до законів 
України військових формувань, вчинене в умовах 
воєнного або надзвичайного стану»), 328 («Роз-
голошення державної таємниці»), 329 («Втрата 
документів, що містять державну таємницю»), 330 
(«Передача або збирання відомостей, що станов-
лять службову інформацію, зібрану у процесі опе-
ративно-розшукової, контррозвідувальної діяль-
ності, у сфері оборони країни») – в частині інфор-
мації, зібраної у процесі контррозвідувальної 
діяльності та у сфері оборони країни, та 422 («Роз-
голошення відомостей військового характеру, 
що становлять державну таємницю, або втрата 
документів чи матеріалів, що містять такі відо-
мості») КК України.

До третьої групи кримінальних правопору-
шень проти інформаційної безпеки держави на-
лежать ті, що посягають на інформаційний про-
стір держави. Ця група включає такі склади кри-
мінальних правопорушень, як: статті 109 («Дії, 
спрямовані на насильницьку зміну чи повалення 
конституційного ладу або на захоплення держав-

ної влади») – в частині публічних закликів до на-
сильницької зміни чи повалення конституційного 
ладу або до захоплення державної влади, а також 
розповсюдження матеріалів із закликами до вчи-
нення таких дій, 110 («Посягання на територіаль-
ну цілісність і недоторканність України») – в час-
тині публічних закликів чи розповсюдження ма-
теріалів із закликами до зміни меж території або 
державного кордону України, 1111 («Колаборацій-
на діяльність»), а саме ч. 1 («Публічне заперечен-
ня громадянином України здійснення збройної 
агресії проти України, встановлення та утвер-
дження тимчасової окупації частини території 
України або публічні заклики громадянином Укра-
їни до підтримки рішень та/або дій держави-агре-
сора, збройних формувань та/або окупаційної 
адміністрації держави-агресора, до співпраці 
з державою-агресором, збройними формуваннями 
та/або окупаційною адміністрацією держави-агре-
сора, до невизнання поширення державного суве-
ренітету України на тимчасово окуповані терито-
рії України»), ч. 3 («Здійснення громадянином 
України пропаганди у закладах освіти незалежно 
від типів та форм власності з метою сприяння 
здійсненню збройної агресії проти України, вста-
новленню та утвердженню тимчасової окупації 
частини території України, уникненню відпові-
дальності за здійснення державою-агресором 
збройної агресії проти України, а також дії грома-
дян України, спрямовані на впровадження стан-
дартів освіти держави-агресора у закладах осві-
ти») та ч. 6 («Організація та проведення заходів 
політичного характеру, здійснення інформаційної 
діяльності у співпраці з державою-агресором та/
або його окупаційною адміністрацією, спрямова-
них на підтримку держави-агресора, її окупацій-
ної адміністрації чи збройних формувань та/або 
на уникнення нею відповідальності за збройну 
агресію проти України, за відсутності ознак дер-
жавної зради, активна участь у таких заходах») – 
в частині здійснення інформаційної діяльності 
у співпраці з державою-агресором, 436 («Пропа-
ганда війни»), 4361 («Виготовлення, поширення 
комуністичної, нацистської символіки та пропа-
ганда комуністичного та націонал-соціалістично-
го (нацистського) тоталітарних режимів») та 4362 
(«Виправдовування, визнання правомірною, за-
перечення збройної агресії Російської Федерації 
проти України, глорифікація її учасників») 
КК України.
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Як видно, кримінальні правопорушення проти 
інформаційної безпеки держави розміщені у низці 
розділів Особливої частини КК України («Злочини 
проти основ національної безпеки», «Кримінальні 
правопорушення у сфері охорони державної таєм-
ниці, недоторканності державних кордонів, забез-
печення призову та мобілізації», «Кримінальні 
правопорушення у сфері використання електро-
нно-обчислювальних машин (комп’ютерів), систем 
та комп’ютерних мереж і мереж електрозв’язку» 
«Кримінальні правопорушення проти миру, без-
пеки людства та міжнародного правопорядку»), 
але об’єднані таким об’єктом посягання, як інфор-
маційна безпека. 

Отже, визначившись із переліком криміналь-
них правопорушень проти інформаційної безпеки, 
перейду до аналізу їх караності. 

Щодо першої групи досліджуваних правопору-
шень, то всього у розділі ХVІ («Кримінальні пра-
вопорушення у сфері використання електро-об-
числювальних машин (комп’ютерів), систем 
та комп’ютерних мереж і мереж електрозв’язку») 
передбачено шість кримінальних правопорушень 
та п’ятнадцять санкцій у складах кримінальних 
правопорушень.

Серед них чотири санкції (26,7 %) встановлено 
за проступок, сім (46,7 %) – за нетяжкі злочини, дві 
(13,3 %) – за тяжкі злочини і дві (13,3 %) – за осо-
бливо тяжкі злочин. Дев’ять санкцій є альтерна-
тивними, шість – безальтернативні.

Штраф передбачено у восьми санкціях, ви-
правні роботи – у двох, обмеження волі містять 
п’ять санкцій, позбавлення волі – одинадцять. Всі 
санкції є відносно визначеними. Дві санкції міс-
тять додаткове покарання у виді позбавлення пра-
ва обіймати певні посади або займатися певною 
діяльністю, яке суд може застосувати або, навпаки, 
прийняти рішення щодо незастосовування (куму-
лятивні санкції з альтернативним покаранням), 
п’ять санкцій – позбавлення права обіймати певні 
посади або займатися певною діяльністю як без-
альтернативне покарання (кумулятивна санкція).

Для визначення практики застосування зазна-
чених покарань проаналізована судова статистика 
за 2021 та 2022 рр.

Загальна кількість засуджених за ці криміналь-
ні правопорушення у 2021 р. становить 76 осіб, 
тоді як у 2022 р. – 74 особи. Позбавлення волі 
у 2021 р. призначалось 8 разів, у тому числі у роз-
мірах понад 1 рік до 2 років включно – 2, по-

над 2 роки до 3 років включно – 4, понад 3 роки 
до 5 років включно – 1, понад 5 років до 10 років 
включно – 1, обмеження волі – 3 рази, штраф – 26 
разів. Крім того, 39 осіб було звільнено від відбу-
вання покарання з випробуванням. Додаткові по-
карання були призначені 17 разів (1 раз штраф, 16 – 
позбавлення права обіймати певні посади або за-
йматися певною діяльністю). Цікаво, що суд 
призначав штраф як додаткове покарання за ч. 3 
ст. 362 КК України, тоді як санкція за цією части-
ною статті не містить додаткового покарання 
у виді штрафу, що суперечить ч. 3 ст. 53 КК Укра-
їни.

У 2022 р. позбавлення волі призначалося 10 
разів, у тому числі у розмірах понад 1 рік до 2 ро-
ків включно – 1, понад 2 роки до 3 років включно – 
7, понад 3 роки до 5 років включно – 2, обмеження 
волі – 2 рази, виправні роботи – 1 і штраф – 23 
рази. Крім того, 38 осіб було звільнено від відбу-
вання покарання з випробуванням; 20 разів при-
значалося додаткове покарання у виді позбавлення 
права обіймати певні посади або займатися певною 
діяльністю.

Щодо другої групи кримінальних правопору-
шень проти інформаційної безпеки, то вона вклю-
чає шість правопорушень та тринадцять санкцій 
у складах цих правопорушень1. Із них – сім санкцій 
(53,8 %) встановлено за нетяжкі правопорушення, 
чотири – за тяжкі (30,8 %) і дві (15,4 %) – за осо-
бливо тяжкі правопорушення. Дванадцять санкцій 
є безальтернативними і лише одна санкція є аль-
тернативно. 

Позбавлення волі передбачено в усіх тринад-
цяти санкціях, обмеження волі – у двох санкціях. 
Всі санкції є відносно визначеними. Одна санкція 
містить конфіскацію майна як додаткове покаран-
ня, яке суд може застосувати або ні (кумулятивні 
санкції з альтернативним покаранням), три санкції 
містять альтернативні додаткові покарання у виді 
позбавлення права обіймати певні посади або за-
йматися певною діяльністю. Одна санкція перед-
бачає позбавлення права обіймати певні посади 
або займатися певною діяльністю як безальтерна-
тивне додаткове покарання.

Щодо практики застосування покарання 
за 2021 та 2022 рр., то можна сказати про таке. За-
гальна кількість засуджених за ці правопорушення 

1  При аналізі не досліджувалася державна зрада (ст. 111 
КК України), у зв’язку з тим, що не всі форми об’єктивної сто-
рони переважно посягають на інформаційну безпеку держави.
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складає 3 особи у 2021 р., 33 – у 2022 р. При цьому 
у 2021 р. двом особам призначено штраф, а одна 
особа звільнена від відбування покарання з випро-
буванням. У 2022 році позбавлення волі призна-
чалося 13 разів, у тому числі у розмірах понад 1 
рік до 2 років включно 4 особам, понад 3 роки 
до 5 років включно так само 4 особам, понад 5 ро-
ків до 10 років включно – 5 і штраф призначено 3 
особам. Крім того, 16 осіб звільнено від відбуван-
ня покарання з випробуванням, 1 особу звільнено 
з інших підстав.

Щодо третьої групи кримінальних правопо-
рушень проти інформаційної безпеки, то вона 
включає п’ять правопорушень та дев’ять санкцій1. 
Із них 1 (11,1 %) – за проступок, 6 (66,7 %) – за не-
тяжкий злочин, 2 (22,2 %) – за тяжкі злочини. 
Шість санкцій альтернативні, а 3 із них є безаль-
тернативними.

Позбавлення волі міститься у 8 санкціях, об-
меження волі – у 3, арешт – у 3, виправні роботи – 
у 3, позбавлення права обіймати певні посади або 
займатися певною діяльністю – у 1. Всі санкції 
є відносно визначеними. П’ять санкцій містять 
конфіскацію майна як додаткове покарання, яке 
суд може застосувати або ні (кумулятивні санкції 
з альтернативним покаранням). Одна санкція пе-
редбачає позбавлення права обіймати певні посади 
або займатися певною діяльністю як безальтерна-
тивне додаткове покарання.

Щодо практики застосування покарання 
за 2021 та 2022 рр., то можна сказати про таке. 
У 2021 р. за вказані кримінальні правопорушення 
було засуджено 14 осіб, а у 2022 р. – 373 особи. 
У 2021 році – п’ятьом особам призначений 
штраф, 9 осіб звільнені від відбування покарання 
з випробуванням.

У 2022 році довічне позбавлення волі застосо-
вувалося 1 раз, позбавлення волі призначалося 23 
рази, у тому числі у розмірах 1 рік – 2 рази, понад 1 
рік до 2 років включно – 4, понад 2 роки до 3 років 
включно – 11, понад 3 роки до 5 років включно – 5, 
понад 5 років до 10 років включно – 1, обмеження 
волі – 3, арешт – 4, виправні роботи – 3, громадські 
роботи – 1, позбавлення права обіймати певні по-
сади або займатися певною діяльністю – 133, 
і штраф – 10 разів, інші види – 1. Крім того, 208 

1  При аналізі не досліджувалося посягання на територі-
альну цілісність і недоторканність України, у зв’язку з тим, 
що неможливо окремо виокремити правопорушення проти 
інформаційної безпеки.

осіб звільнені від відбування покарання з випро-
буванням. Додаткове покарання у виді позбавлен-
ня права обіймати певні посади або займатися 
певною діяльністю призначалося 1 раз, конфіска-
ція майна – 4 рази. 

Отже, кримінальні правопорушення проти ін-
формаційної безпеки сумарно включають у себе 17 
кримінальних правопорушень, які містять 37 санк-
цій у складах цих правопорушень. Серед яких: 5 
проступків (13,5 %), 20 нетяжких злочинів 
(54,1 %), 8 тяжких (21,6 %) і 4 особливо тяжких 
(10,8 %). У 8 санкціях міститься штраф (21,6 %), 
в 1 – позбавлення права обіймати певні посади або 
займатися певною діяльністю (2,7 %), в 5 – виправ-
ні роботи (13,5 %), в 3 – арешт (8,1 %), в 10 – об-
меження волі (27 %) і в 32 – позбавлення волі 
(86,5 %).

Проведене дослідження дозволило зробити 
такі висновки:

1. Кримінальні правопорушення проти ін-
формаційної безпеки можна умовно поді-
лити на три групи: кримінальні правопору-
шення у сфері використання електронно-об-
числювальних машин (комп’ютерів), систем 
та комп’ютерних мереж і мереж електрозв’язку 
(статті 361, 3611, 3612, 362, 363, 3631 КК Украї-
ни); кримінальні правопорушення, що посягають 
на суспільні відносини у сфері охорони держав-
ної таємниці та іншої інформації, що забезпечує 
обороноздатність держави (статті 111 – у частині 
шпигунства, 114, 1142, 328, 329, 330 – у частині ін-
формації зібраної у процесі контррозвідувальної 
діяльності та у сфері оборони країни, та ст. 422 
КК України); кримінальні правопорушення, 
спрямовані на інформаційний простір держави 
(статті 109 – у частині публічних закликів до на-
сильницької зміни чи повалення конституцій-
ного ладу або до захоплення державної влади, 
а також розповсюдження матеріалів із закликами 
до вчинення таких дій, 110 – в частині публічних 
закликів чи розповсюдження матеріалів із за-
кликами до зміни меж території або державного 
кордону України, 1111 (ч. 1, ч. 3 та ч. 6 – у частині 
здійснення інформаційної діяльності у співп-
раці з державою-агресором), 436, 4361 та 4362 
КК України).

2. Зазначені правопорушення містять 37 
санкцій, серед яких: 5 проступків (13,5 %), 20 
нетяжких злочинів (54,1 %), 8 тяжких (21,6 %) 
і 4 особливо тяжких (10,8 %). Отже, переважно 
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кримінальні правопорушення проти інформа-
ційної безпеки є нетяжкими або тяжкими зло-
чинами. 

3. У санкціях цих правопорушень переважають 
позбавлення волі (86 %), обмеження волі (27 %) 
та штраф (21,6 %).
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Новікова К. А.  
Питання караності кримінальних правопорушень проти інформаційної безпеки держави за кри‑

мінальним законодавством України

У статті розглядаються покарання за вчинення кримінальних правопорушень проти інформаційної безпеки. 
Встановлено, що кримінальні правопорушення проти інформаційної безпеки можна умовно поділити на три 
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у частині інформації, зібраної у процесі контррозвідувальної діяльності та у сфері оборони країни, та 422 
КК України); кримінальні правопорушення, спрямовані на інформаційний простір держави (статті 109 – у час-
тині публічних закликів до насильницької зміни чи повалення конституційного ладу або до захоплення державної 
влади, а також розповсюдження матеріалів із закликами до вчинення таких дій, 110 – у частині публічних за-
кликів чи розповсюдження матеріалів із закликами до зміни меж території або державного кордону України, 1111 
(ч. 1, ч. 3 та ч. 6 – у частині здійснення інформаційної діяльності у співпраці з державою-агресором), 436, 4361 
та 4362 КК України). Зазначені правопорушення містять 37 санкцій, серед яких: 5 проступків (13,5 %), 20 не-
тяжких злочинів (54,1 %), 8 тяжких (21,6 %) і 4 особливо тяжких (10,8 %). Отже, переважно кримінальні право-
порушення проти інформаційної безпеки є нетяжкими або тяжкими злочинами. У санкціях цих правопорушень 
переважають позбавлення волі (86 %), обмеження волі (27 %), штраф (21,6 %). Досліджується практика засто-
сування покарань за ці кримінальні правопорушення.

Ключові слова: кримінальне право, кримінальне законодавство, кримінальні правопорушення проти інфор-
маційної безпеки, інформаційна безпека, караність, кримінальна відповідальність, покарання.

Novikova K. A.  
Issues of punishment of criminal offenses against information security of the state under the criminal 

legislation of Ukraine

The article deals with punishments for committing criminal offenses against information security. It was established 
that criminal offenses against information security can be conditionally divided into three groups: criminal offenses in the 
field of use of electronic computing machines (computers), systems and computer networks and telecommunications 
networks (Articles 361, 3611, 3612, 362, 363, 3631 of the Criminal Code of Ukraine); criminal offenses encroaching 
on public relations in the sphere of protection of state secrets and other information that ensures the state’s defense 
capability (Article 111 – in the part of espionage, 114, 1142, 328, 329, 330 – in the part of information collected in the 
process counter-intelligence activities and in the field of defense of the country, and 422 of the Criminal Code of Ukraine); 
criminal offenses aimed at the information space of the state (art. 109 – in the part of public calls for violent change 
or overthrow of the constitutional order or for the seizure of state power, as well as the distribution of materials with calls 
for such actions, 110 – in the part of public calls or distribution materials with appeals to change the boundaries of the 
territory or the state border of Ukraine, 1111 (part 1, part 3 and part 6 – in the part of information activities in cooperation 
with the aggressor state), 436, 4361 and 4362 Criminal Code of Ukraine). The specified offenses include 37 sanctions, 
including: 5 misdemeanors (13.5 %), 20 minor crimes (54.1 %), 8 serious (21.6 %) and 4 particularly serious (10.8 %). 
Therefore, mostly criminal offenses against information security are minor or serious crimes. Sanctions for these offenses 
are dominated by deprivation of liberty (86 %), restriction of liberty (27 %), and fines (21.6 %). The practice of applying 
punishments for these criminal offenses is being studied.

Key words: criminal law, criminal legislation, criminal offenses against information security, information security, 
punishment, criminal liability, punishment.
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